


Plus de visibilite

Plus d'impact

Plus d'efficacite

CYBER RISK & SECURITY

Organisation CYBER
pour une sociéte 2.0

Valoriser le fravail de I'équipe face d une forte demande

Adopter une approche service business en pleine transfo

Optimiser la capacité humaine dans un marché de pénurie



SOMMAIRE

Y-
s -~ .

% ‘t‘,‘ - = - el

o 3 - — | — —

‘“‘ - N e o e .

CONSTATS

MODELE D ORGANISATION

EVALUATION ET FORMATION

Sijafore



Modeles observes

Grandes entreprises
Exposition forte de I'équipe sécurité

Secteurs : Banque, Assurance, Luxe, Energie, Pharmacie, Médias,
Transport, Logistique, Manufacturing, Aerospace, Defense.

Localisations : France, Singapour, USA
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La est
— Plus de digital = plus d’attrait pour les mafias et les états + des assets plus exposés
— Arsenal numérigue facilement accessible
— Impacts énormes sur nos entreprises, la santé des personnes, nos pays
— Les capacités de détection/réaction doivent se développer = besoin d experts

Les sont trop
— Pénurie = tension sur le recrutement + tension sur la fidélisation
Et del’

— Temps consacré a d’autre taches : Pédagogie perfectible, intérét pour le business limité,
mauvais chefs de projet

— Au détriment du maintien a jour de leurs compétences

La porte une dimension
— +cloud=-ITadminet - CDPIT
— +dIA =-detaches simples
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La question qui se pose : comment ¢

accompagner la digitalisation de I'entreprise (croissance des besoins sécurité) et la
nécessaire reconversion de ses collaborateurs

avoir un impact positif sur 1a feison d'initiative digitale
Goulot d etranglement sur les SME
Booster les initiatives
Couteux
Sow dépenser mon budget (efficacement)
Budget Fiabilité perfectible Reporting du programme
Delai

Manque de sens pour les sponsors exec/metier

maitriser les dossiers

Audt limiter le controle et mobiliser les ressources sur I action
Relediations
Compliance
Controle Rester coherent dans les préconisations
Projets

CommitmenT solution/service secu
Business Responsabiliser

Third parties
valoriser le travail

Connaitre, M obiliser et projeter I'expertise
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Les acteurs de I'écosysteme Sécurité sont nombreux mais avec
des approches et domaines d’expertise voisins

8 Sécurité Numérique 8

SS| Continuité
SIINDUS Quelle mutualisation Risk IT
possible pour plus
de cohérence et 8
d’efficacité ?

8 Audit
Biens & Personnes 8 8

Slreté Controle interne

n
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Le modele organisationnel proposé actionne 3 leviers

d’excellence opérationnelle

%

&
i
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Le développement d’une relation de qualité par la proximité avec
les métiers dans un contexte d’exposition croissante

[Multiplication des menaces liées a la digitalisation et des initiatives cyber
impliquant les métiers]

La professionnalisation des activités et |a responsabilisation
verticale permet une grande efficacité opérationnelle sur

I'ensemble des sujets sécurité
[Croissance des équipes cyber plus lente que la croissance du volume d’activité]

LU'impératif besoin de diversifier les sources de recrutement dans
un contexte de pénurie d’experts facilitée par la reconversion des
internes impactés par I’hybridation du Sl

[Difficulté a croitre et sur-sollicitation des équipes]
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Le modele Beijaflore consolide les meilleures pratiques
d’organisation observees dans les grands groupes
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PCA SSI Risque IT Biens & Personnes SSIINDUS

Utilisateurs Guichet Référentiel & Controle

Architecture
sécurité

Reporting & Projets Sécurité

Correspondants Responsables
métier Securite Metier

Accompagnement Sécurité des Projets Red Team

Surveillance (SOC) Référents

techniques

Correspondants ~ Responsables

IT Sécurité IT
Maintien en condition de sécurité
ont Office iddle Office, . ack Offic
roximite Professionn rlsatlon Sanctuarlsatlon 'des expertises |

s ——~ ; ’ ;
S e B |2ret¢ de ['expertise
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Gouvernance - La supervision du Front Office (relais métier et IT)
est assurée par les RSSI industriels, IT et le RPCA par exemple

ég

ambassadeur

Sijaflore

PN
8

Hiérarchie et pairs

———
Autorités
8 - - -

Directeur Sécurité

e A
C &

RSIT RSS! Industriel RPCA

P P Correspondants
o Sécurité Sécurite L.
Sécurité des o o Correspondnts Métier
Opérationnelle Opérationnelle o . ’s
E&Dev . . sites industriels (Jusqu'a s
Gestion Industrie o
métiers)
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La spéecialisation des activités permet une grande efficacité
opérationnelle et fidélise les profils les plus experts
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PCA SSI Risque IT Biens & Personnes SSI INDUS
Référentiel & Controle
Guichet Définition du cadre, des politiques et procédures
Réponse aux demandes standard Cboration et ‘0|J:c>érationr(;elles . .
et aboration et maintenance des catalogues (risques,
et redirection des autres incidents, solutions) & a Arcrlmitecture
Pilotage des controles sécurité

.. . , L, Définition des
Communication & Projets Sécurité architectures
Pilotage des programmes/projets, plans de remédiation techniques sécurisées
Conduite du changement Construction de

Gestion des budgets catalogues solution
Consolidation des reportings et communication

Responsable Sécurité Métier
Sensibilisation a destination des
métiers
Analyse des risques

L : Red Team
Coordination projets Tests d’intrusion
Avancée des dossiers sécurité Reverse '
Animation de la gouvernance Accompagnement Sécurité des Projets Forensice

Elargie a continuité, data privacy, risque IT... Avis techniques

de sécurité

Référents
Responsable Sécurité IT Surveillance (SOC) techniques
Sensibilisation a destination de la SOC/CERT : veille, scans de vulnérabilités, audit, Apport d’expertise sur
DSI incident, DLP, SIEM, plans de contrdle / Reporting les grands projets de
Analyse des risques N . I sécurité (IAM, SOC,
Coordination projets Securite Operationnelle Crypto, Slreté)
Interface incidents o o o Etats de I'art
Gestion de la MOE Maintien en condition de sécurité Expressions de
MOE sécurité (config outils sécurité dont les use cases, config besoins

Avancée des dossiers sécurité

. . sécurité des systemes et middleware, provisionning des droits,
Animation de la gouvernance

certificats et régles d’acces), Gestion du patch management,
librairies/framework dev sécurisé
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Cette organisation diversifie les sources de recrutement dans un
contexte de pénurie d'experts et facilite les reconversions
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PCA SS| Risque IT Biens & Personnes SIINDUS

Référentiel & Controle
Qualiticiens
Controleurs

Guichet
Correspondants bureautiques

Architecture

sécurité
Communication & Projets Sécurité Architectes systémes
Chef de Projet & réseaux
Consultant
Responsable Sécurité Métier
MOA ou Responsables de
processus métier
Accompagnement Sécurité des Projets Red Team
Business Analysts
Surveillance (SOC)
Techniciens/ingénieurs de production IT
Référents
Responsable Sécurité IT techniques

Sécurité Opérationnelle

Managers IT (E &Dev ou Prod)

Maintien en condition de sécurité
Développeurs ou Ingénieurs de production IT

Seuls deux types de profils doivent justifier d’'une grande expérience en Sécurité Sl




Les formations d’'expertise sont concentrées sur la moitié des
metiers, un vernis suffit pour les autres
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PCA SS| Risque IT Biens & Personnes SIINDUS

Guichet Référentiel & Controle
Initié Initié

Architecture

o _ L sécurité
Communication & Projets Sécurité ST
Initié
Responsable Sécurité Métier
Initié
Accompagnement Sécurité des Projets Red Team
Confirmé Expert
Surveillance (SOC) o
Référents
S techniques
Responsable Sécurité IT Sécurité Opérationnelle Expert
Initié Confirmé

Maintien en condition de sécurité

-
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Les activités de chaque réle sont regroupées par pool de
compétences (connaissances, savoir-faire, savoir-étre)

Guichet
Réponse aux demandes standard
et redirection des autres

Responsable Sécurité métier
Bonne connaissance de
I’entreprise : réseaux de

personnes, operating model,
business model

Gouvernance & Contrdle
Définition et maintien du cadre : organisation,
comités, politique, procédures, catalogues
Pilotage des contrbles

Responsable Sécurité

informatique
Education, sensibilisation, analyse
des risques
Avancée des dossiers sécurité
Assurer la cohérence

Accompagnement sécurité des projets

Communication & projets sécurité
Pilotage des programmes/projets, plans de
remédiation (PMO)

Nb: Input fourni par les SME
Consolidation des reportings et communications

Architecture
sécurité
Définition des
architectures
techniques sécurisées

Surveillance
SOC/CERT : veille, scans de vulnérabilités, audit,
incident, DLP, SIEM

Maintien en condition de sécurité
MOE Sécurité
Patch management...

SME
Experts IAM, SOC,
crypto...
Apport d’expertise sur
les grands projets de
sécurité
Expressions de
besoins

RED Team

Support niveau 3
Tests d’intrusion,
Reverse, Forensic
Avis techniques
de sécurité
Etudes
Courtes périodes
de prestation (5 a
10 jours)

Sijaflore
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Les compétences métier sont réparties sur 3 axes principaux

Connaissances
vocabulaire

Exemples : mécanismes sécurité, top
10 vulnerabilités

Compétences

Savoir-faire Savoir-étre
Opérationnel Comportemental
Exemples : Exemples :
- Evaluation du risque - Communication écrite
- Audit & Revue - Analyse de probleme
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Les

requises pour chague métier sont identifieées

Expertise/discipline =

S i &
S i B . avoir-etre
Accompagnement Surveillance (SOC) et Accompagnement Surveillance (SOC) et
Métiers jets et | Mainti Risque T Métiers : | Sécurité des Projets et | Maintien en Condition de Risque IT
Familles de compétences : Architectes Sécurité (MCS) Familles de compétances : Architectes Sécurité {MES)
Gestion de la Sécurité de Finformation A1 - Gouvernance Communication
A2 - Politique et Standards 2
1 1 2
N z
& la Sécurité de Minformation 2
ent Légal et Réglementaire nfluence
Gestion du Risque IT 1 1 2
2 1 9. Développement du personnel |
% [Impkémentation de Systémes Sécurisés 2 2 10. Impact
% C2 - Développement Sécurisé 2 11. Travail d'équipe 1 2
£ [Méthodologies de Protection de I'Information et Test igies de Protection de Mnformation 1 12, Sensibilité 2
5
- 2 2 1
£ |Gestion de la Sécurité Opérationnelle 1 Management
3 1 2
] 1 2
(Gestion des incidents 1 Résolution de problames
1 18, Capacité & apprendre 1 2

Exemple : Sécurité opérationnelle (SOC et MCS)

Compétences primaires

* Gestion Sécurisée des
opérations

* Opérations Sécurisées &
Service

* Evaluations des vulnérabilités

* Gestion des incidents

* |nvestigation

Compétences secondaires

Architecture Sécurité
Test Sécurité

Audit & Revue

Gestion de la Continuité
d’Activité

Exemple : Sécurité opérationnelle (SOC et MCS)

Compétences primaires

e Sociabilité

* Analyse de problemes

e Ténacité

Compétences secondaires

Travail d’équipe
Plannification & Organisation
Energie

Initiative

Attention aux détails
Résistance au stress

* Les compétences primaires sont requises chez chacun des membres de I'équipe
* Les compétences secondaires sont requises chez au moins un membre de I'équipe
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|Hétiel | Organisation | Certification | Détail | A I'embauche | Cycle 1 | Cycle 2 | Cycle 3

RS3I 150 150 27005 Risk Manager Primaire
150 IS0 27001 Lead Implementer Primaire
RBRPCASI 150 150 22301 Lead Implementer Primaire
Risque T 150 150 27005 Risk Manager Primaire
CRISC (Rizk and Inf.
ISACH Systemn Control) Rizk and Information Systems Contral Primaire
au
150 150 31000 Risk Manager Primaire
rchiteotes SANS Architectes techniques : GSEC_: GIAC [G.Iobal Infarmation Sssurance Certification) Frimaire
SEC 40 Security Essentials
Architectes fonctionnels ! - A ; o
ISC2  CISEP - IS54P Infarmation Sustems Security Architecture Professional Primaire
SANS SECSTI SEC ST Mintwalisation and Private Cloud Security Secondaire
Implementing and Auditing the Critical Security Contralz - In .
SANS SECSEE depth [GCCT] Secondaire
ISC2 CISSP Certified Information Sustems Security Professional Primaire
Ascompagrement |\ 150 27005 Risk Manager Primaire
Sécurivé des
SANS SEC 4 GSEC.: GIRE [Gllobal Infarmation Aszurance Certification] Optionnel
Security Ezzentials
SAMNS SECSE0 Metwork Penetration Testing and Ethical Hacking [GPEM] Secondaire
SOC [SECOP] SAMNS SEC S04 Hacker Tools, Techniques, Explait, & Incident Handling [GCIH] Frimaire
SANS SEC SO Advanced Security Essentials - Enterprise Defender (GCED) Optionnel
SAMNS SECS0Z Perimeter Detection In-Oepth (GPRA] Optionnel
SANS SEC 503 Intrusion Detection In-Depth (GC1A) Optionnel
SANS SEC 511 Continuous Monitaring and Security Dperations (GMON) Optionnel
MCS (SECOP] SANS SEC 401 GSEC.: GIAC [Gllobal Infarmation Szsurance Certification) Primaire
Security Essentials
Securing Window s with PowerShell and the Critical Security -
SAMNS SECES05 Contralz (GCWH] Frimaire
SANS SECSTI Virtwalisation and Private Cloud Security Primaire

e Les certifications primaires sont requises chez chacun des membres de I'équipe
e Les certifications secondaires sont requises chez au moins un membre de I'équipe
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Notre processus d’'évaluation est adapté a l'ensemble des
compétences . connaissances, savoir-faire, savoir-étre

Les savoir-étre sont évalués au cours d’un entretien via un questionnement ciblé pour chaque

compétence-clé
— Des questions-types pour chaque compétence sont proposées par Beijaflore

L’expertise est évaluée
Profils initiés : maitrise du vocabulaire sur les fondamentaux et mini cas avec alternative = QCM

Profils confirmés et experts : QCM pour les connaissances + cas pratiques pour les savoir-faire lors

d’un entretien

Les QCM et les cas pratiques sont construits par nos consultants expérimentés en utilisant la base de
connaissances de notre CyberAckademy™ et le savoir-faire de Beijaflore

n
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L'évaluation des compétences dans le processus de recrutement
est indépendant de I'origine de la ressource

Evaluateur L
Certification ?

. . Evaluation
Sélection CV A
Savoir-étre

Sélection Savoir-faire
i & Compétences

. . . . Evaluation
Praticien autonome de I’équipe Savoir-faire &

Compétences

Evaluateur

Prestataire Pilote de I"équipe

Candidat externe ou mobilité interne Ressources Humaines

n
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L'échelle d'évaluation est pragmatique et donne une visibilité

claire de la marge de progression

% %k % Kk

* % %k k

ek ko

ok ko

* K Kk

Sijaflore

Expert
Capable de transmettre

Confirmé
Pratique en autonomie

Initié
Pratique élementaire

Insuffisant
Débute mais n’a pas
suffisamment démontré

Fait autorité

Est reconnu par ses pairs

A démontré la compétences dans des situations nouvelles
Meéne des travaux innovants pour développer la compétence

Comprend la compétence et I'applique dans des situations complexes en
autonomie

Fait preuve de responsabilité et a un besoin limité d’escalader

Est en veille sur les nouveaux développements liés a la compétence et a
son utilisation

Contribue aux développements techniques et nouveaux champs
d’application de la compétence

Observé mais avec plusieurs axes d’améliorations
Doit escalader sur les situations complexes
A besoin d’un référent

Comprend la compétence et son application

A acquis et peut démontrer des connaissances basiques associées a la
compétence

Comprend comment la compétence doit étre appliquée mais n’a pas
d’expérience pratique

N’a rien démontré, non observé
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Pour aller plus loin dans le modele, intégrer I'innovation dans
I'organisation du RSSI
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Une premiere étape de robotisation, chatbot

30 use case défini par un groupe de 5 RSSI

1 démo : ISP Waterfall ou Agile
* 30% de savings par projet
* Plus de projets captés

’\{?ﬁ) 211
Upgade CISO as a Service

°
with Chatbot and
How to your impact, efficiency and branding ¢
are the best practices to achieve a CISO

chatbot implementation 2 \
. 3

e Déployer une solution digitale pour mieux
décloisonner




Comment tirer profit de la robotisation #IA ¢
i
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PCA SSI Risque IT Biens & Personnes SSIINDUS

Utilisateurs@, Guichet f Référentiel & Controle

Reporting & Projets Sécurité

Architecture
sécurité

Correspondants Responsables

métier  gggnecurité Métier 2=
' : ‘ Accompagnement
< ; = Sécurité des Projets

Surveillance (SOC)

Red Team

Référents
techniques

g
@
Correspondants ~ Responsables

IT _agp Sécurité IT
@) Maintien en condition de sécurité
- 4

n
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MERCI

POUR VOTRE ATTENTION

Cyber Risk & Security



